Bildungszentrum

BUrgerMedien :

Einladung zur Veranstaltung

Verschlisseln, Anonymisieren, Loschen? -
Ein 3-Teiliger Workshop uUber Digital Security
Culture

Donnerstag, 30.01.2020, 15:00 - 19:00 Uhr
Donnerstag, 20.02.2020, 15:00 - 19:00 Uhr
Donnerstag, 26.03.2020, 15:00 - 19:00 Uhr

Der Workshop beschéftigt sich mit Sicherheit im digitalen Bereich. Im Rahmen des Workshops
soll ein Verstandnis fur Datenschutz vermittelt werden mit dem die Teilnehmer*innen ein
bewussten Umgang mit sensiblen Daten sich aneignen. Zusatzlich werden im Workshop
technische Mittel zur Sicherung von Daten erlautert und beigebracht. Darunter fallen vor allem
Verschlisselungskenntnisse fir Festplatten und Datentrager wie auch den gangigsten
Kommunikationsmedien (Email, etc.).

Der Workshop ist wie folgt in drei Teile gegliedert. Alle drei Module ergeben zusammen dann
eine gute Basis fur umfassendere technische Sicherheit fir Journalistix in Hinblick auf
Quellenschutz und sicherer Recherche. Die Beteiligung mit eigenem Laptop, sofern méglich, ist
empfehlenswert.

30.1.2020 ? Modul I: Passworter & E-Mail Verschliisselung

Das wichtigste fir jede digitale Sicherheit sind gute Passworter. Was das bedeutet, welche
irrglauben falsch sind und warum und wie ein gutes Passwort erstellt wird soll der erste Teil des
Moduls vermitteln. Anhand von Thunderbird und Enigmail erlernen die Teilnehmenden dann wie
GPG-Verschlisselung funktioniert und lernen diese effektiv einzusetzen um ihre E-mail
Kommunikation vor fremden zugriff zu schitzen..

20.2.2020 ? Modul II; Dateien sichern, I6schen und Verschlisseln

Das Modul beschaéftigt sich mit dem Aufbewahren von Daten, sowohl auf Festplatten als auch
aufUSB-

Sticks oder beim versenden Uber das Internet. Erlernt werden dabei Methoden Dateien nicht nur
sicher und verschlisselt zu speichern, sondern auch unwiederherstellbar von Datentrégern zu
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[6schen.

26.3.2020 ? Modul Ill: Anonymitat mit VPN & Tor und Tracking im Internet

Im dritten Modul werden Methoden der Nutzerverfolgung im Internet (Cookies, Fingerprints, etc.)
erlautert und den Teilnehmenden gezeigt wie man sich vor diesen Methoden schitzen kann.
Dabei werden auch die Anonymisierungsmaoglichkeiten iber VPN und dem Tor-Netzwerk gezeigt
und erlernt.

Referentin: Aljoscha Hartmann (IT-Spezialist)
Veranstalter: Radio Dreyeckland
Ort: Adlerstral3e 12

79098 Freiburg
Die Teilnahme ist auf 10 Teilnehmerinnen begrenzt.

Online-Anmeldung unter: http://www.bz-bm.de/
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